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Redes de Sensores para infra-estrutura de segurança
Investigadores da UE desenvolvem solução económica para protecção de infra-estruturas críticas
 
Redes de distribuição de água e electricidade são infra-estruturas críticas para o funcionamento da nossa sociedade. Mas, e se forem interrompidos? Com que rapidez nota a sua falta? O projecto de investigação Europeu WSAN4CIP está a desenvolver uma solução económica baseada em redes de sensores sem fios para monitorização de infra-estruturas críticas, que irá aumentar a sua segurança.
 

Hoje, as infra-estruturas críticas são monitorizadas e protegidas com custo muito elevado, ou a sua protecção é secundarizada devido ao seu custo. WSAN4CIP, um consórcio de investigação Europeu de doze parceiros industriais e académicos, está a desenvolver uma solução que permite a protecção confiável e económica dessas infra-estruturas. A solução é baseada em redes de comunicação segura de sensores sem fios.
"Para monitorizar infra-estruturas críticas, é essencial ter redes de sensores que sejam confiáveis. As soluções actuais não oferecem a necessária segurança e confiança. O nosso projecto fará as infra-estruturas críticas mais seguras definindo a primeira rede de sensores sem fios confiável", afirma Peter Langendörfer do IHP, gestor técnico da WSAN4CIP.
Dois casos de uso, um no sector da energia e outro no sector da distribuição de água, foram seleccionados para comprovar a viabilidade da solução do projecto. Em Abril de 2010, foi iniciada a fase de teste.
No primeiro caso de uso, o projecto irá implementar uma rede de sensores e actuadores sem fios numa parte da rede de distribuição de energia da EDP Distribuição, a empresa de distribuição de energia líder em Portugal. O objectivo é obter informações rápidas e confiáveis sobre interrupções nas subestações e alimentação da rede de distribuição, assim como indicação de onde ocorreram." A solução do WSAN4CIP irá permitir localizar imediatamente o ponto de falha" explica Carlos Fortunato, perito técnico sénior da EDP. O INOV - INESC INOVAÇÃO, que é parceiro do projecto, participa, juntamente com a EDP, no desenvolvimento desta aplicação.
No segundo caso de uso, o projecto irá implementar uma rede de sensores e actuadores sem fios na rede de água potável do FWA (Frankfurter Wasser - und Abwassergesellschaft), uma sociedade regional de distribuição de água potável e gestão de águas residuais em Frankfurt/Oder, Alemanha.
Os sensores sem fios na rede medem a pressão de água e comunicam dados caso ocorra uma diminuição repentina de pressão, que pode ser indicador de uma ruptura. A causa de uma interrupção poderia ser, por exemplo, um tubo de água acidentalmente danificado ou resultante de uma acção danosa.
Gerd Weber, CEO do FWA, considera o WSAN4CIP como um importante passo em frente. "A solução de sensores sem fios do projecto irá permitir a criação de uma rede de monitorização com muito maior densidade dos pontos de medição. As soluções actuais baseadas em fios seriam simplesmente demasiado caras para nós", diz Gerd Weber.
Uwe Herzog, coordenador do projecto WSAN4CIP, resume as vantagens do seguinte modo: "O valor acrescentado do WSAN4CIP, em comparação com as soluções actuais, é que ele fornece comunicação segura entre os sensores para que as informações medidas sejam altamente confiáveis – um requisito fundamental para os operadores das infra-estruturas críticas."
 

Sobre WSAN4CIP

 

O objectivo do WSAN4CIP é fazer avançar a tecnologia das Redes Sem Fios de Sensores e Actuadores (WSANs) para além do actual estado da arte, a fim de melhorar a protecção de Infra-estruturas Críticas (ICs). WSAN4CIP é um Specific Targeted Research Project (STREP), que é parcialmente financiado pela Comissão Europeia no domínio da segurança das TIC do Sétimo Programa-Quadro (7ºPQ), no âmbito do Objectivo 1. 7: "Protecção de infra-estruturas críticas". O projecto foi iniciado em 1 de Janeiro de 2009 e tem uma duração de três anos.

 

Coordenador do projecto: Uwe Herzog, Eurescom
Sitio de internet do WSAN4CIP, incluindo a lista de parceiros: www.wsan4cip.eu
 
Contacto de Imprensa: 
Milon Gupta, marketing & PR Manager, Eurescom; 
Telefone: + 49 6221 989-121; e-mail: gupta@eurescom.eu
 

Disclaimer 
O conteúdo do presente comunicado de imprensa é propriedade do consórcio do projecto WSAN4CIP. Este comunicado de imprensa pode conter declarações de intenções relativas a tecnologias de comunicação e informações avançadas. O consórcio do projecto de WSAN4CIP não aceita qualquer responsabilidade ou obrigação por qualquer utilização das informações fornecidas no presente comunicado de imprensa. O logótipo do 7ºPQ no presente comunicado de imprensa é propriedade da Comissão Europeia. A utilização do logótipo reflecte que o WSAN4CIP recebe financiamento da Comissão Europeia. Afora isso, a Comissão Europeia não tem nenhuma responsabilidade pelo seu conteúdo.
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Wireless sensors for infrastructure security

EU researchers develop cost-effective infrastructure protection

Distribution networks for water and electricity are critical infrastructures for the functioning of our society. 

But what, if they are disrupted? 

How quickly do you notice? 

The European research project WSAN4CIP has developed a wireless sensor-based solution for cost-effective monitoring of critical infrastructures, which will increase their security.

Today, critical infrastructures are either monitored and protected at very high cost, or their protection is neglected due to lack of money. 

WSAN4CIP, a European research consortium of twelve industrial and academic partners, is developing a solution which enables the cost-effective and reliable protection of such infrastructures. 

The solution is based on a secure communication network of wireless sensors.

“For monitoring critical infrastructures, you need sensor networks that are reliable. 

The current solutions don’t offer the necessary security and dependability. 

Our project will make critical infrastructures more secure by setting up the first reliable wireless sensor network,” says Peter Langendörfer from IHP, the technical manager of WSAN4CIP.

Two use cases, one in the energy sector and one in the water utilities sector, have been selected to prove the feasibility of the project’s solution. 

In February 2010, the test phase will begin.

In the first use case, the project will implement a network of wireless sensors and actuators in a part of the power distribution network of EDP Distribuição Energia, a major energy distribution company in Portugal. 

The purpose is to get fast and reliable information on disruptions in the substations and power distribution network and where they have occurred. 

“The WSAN4CIP solution will enable us to localise the point of failure immediately,” explains Carlos Fortunato, senior technical expert of EDP. INESC INOVAÇÃO, which is another partner of the project, will have, together with EDP, a major

role in this development.

In the second use case, the project will implement a network of wireless sensors and actuators in the drinking water network of FWA (Frankfurter Wasser- und Abwassergesellschaft), a regional drinking water and waste water management company in Frankfurt/Oder, Germany.

The wireless sensors in the network measure the water pressure and communicate data in case a sudden decrease of water pressure occurs, which may be an indicator of a disruption. 

The cause of a disruption could be, for instance, an accidentally damaged water pipe or a terrorist attack.

Gerd Weber, CEO of FWA, regards WSAN4CIP as an important step forward. 

“The project’s wireless sensor solution will enable us to set up a monitoring network with a much higher density of measuring points. 

The current wire-based solutions would be simply to expensive for us,” says Mr. Weber.

Uwe Herzog, coordinator of the WSAN4CIP project, summarises the benefits as follows: “The added value of WSAN4CIP, compared to current solutions, is that it provides secure communication between the sensors so that measured information is highly reliable – a key requirement for operators of critical infrastructures.”

About WSAN4CIP

The goal of WSAN4CIP is to advance the technology of Wireless Sensor and Actuator Networks (WSANs) beyond the current state of the art, in order to improve the protection of Critical Infrastructures (CIs). 

WSAN4CIP is a Specific Targeted Research Project (STREP), which is partly funded by the European Commission in the ICT security area of the Seventh Framework Programme (FP7) under Objective 1.7: "Critical Infrastructure Protection". 

The project started on 1 January 2009 and has a duration of three years.

Project coordinator: Uwe Herzog, Eurescom

WSAN4CIP website including list of partners: www.wsan4cip.eu

Press contact:Milon Gupta, Marketing and PR Manager, Eurescom; phone: +49 6221 989-121; e-mail: gupta@eurescom.eu

Disclaimer 

The content of this press release is owned by the WSAN4CIP project consortium. 

This press release may contain forward-looking statements relating to advanced information and communication technologies. 

The WSAN4CIP project consortium does not accept any responsibility or liability for any use made of the information provided in this press release. 

The FP7 logo in this press release is owned by the European Commission. 

The use of the logo reflects that WSAN4CIP receives funding from the European Commission. 

Apart from this, the European Commission has no responsibility for the content.
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